Opis przedmiotu zamowienia: dostawa i wdrozenie systemow software w ramach projektu
»Zwie¢kszenie stopnia cyfryzacji oraz robotyzacji zakladu produkcyjnego Polmlek Sp. z o.0.
oddzial Konskie”

System nadzorowania, wizualizacji, ewidencji i raportowania produkciji

1. Cel projektu
Celem projektu jest wdrozenie systemu wspierajacego nadzor nad produkcja, rejestracje danych
procesowych, zarzadzanie planami, wizualizacj¢ parametrow pracy oraz analiz¢ realizacji.

System dziala jako integralny element srodowiska nadzorczego w zaktadzie produkcyjnym
1 wspolpracuje z infrastrukturg automatyki poprzez pulpity zdalne, zapewniajac dostep do
paneli operatorskich oraz wizualizacji technologicznych. System realizuje funkcje wspierajace
nadzér produkcji, raportowanie, ewidencje¢ i analize. Zapewnia przejrzystos¢ procesu, dostep
do wizualizacji technologicznych poprzez pulpity zdalne oraz komplet danych
wykorzystywanych w nadzorze operacyjnym. Jest integralng czescig srodowiska zarzadzania
produkcja, wspierajac realizacj¢ zadan planistycznych, statystycznych oraz monitoringu.

2. Wszystkie elementy skladowe Przedmiotu Zamowienia musza spelnia¢ ponizsze wymogi:

2.1. Zgodnos¢ funkcjonalna
Oferowany system musi realizowa¢ funkcjonalnosci kompatybilne z urzadzeniami oraz

maszynami w szczegolnosci w zakresie:

— monitorowania produkcji w czasie rzeczywistym,
— wizualizacji danych procesowych i produkcyjnych,
— raportowania i archiwizacji danych,
— obstugi planowania produkcji, realizacji oraz analiz efektywnosci (w tym OEE),
— rejestracji zdarzen produkcyjnych, przestojéw i awarii.
System powinien umozliwia¢ dalsza rozbudowe¢ funkcjonalng oraz skalowanie
W przyszto$ci, w szczegélno$ci w zakresie raportowania, analiz danych 1 integracji
z dodatkowymi obszarami dziatalnosci zaktadu.

2.2. Zgodnos¢ technologiczna
Oferowany system musi by¢ kompatybilny z istniejgcg infrastrukturg IT oraz OT
Zamawiajacego. Dopuszcza si¢ zaproponowanie rozwigzania alternatywnego, pod
warunkiem spelnienia wymagan w zakresie wydajnosci, niezawodno$ci oraz
bezpieczenstwa.

Dostep do systemu powinien by¢ realizowany:

e poprzez przegladarke internetowg (bez koniecznosci instalacji lokalnego
oprogramowania),
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e oraz/lub za posrednictwem aplikacji desktopowej lub mobilnej, kompatybilnej
z systemami operacyjnymi Windows oraz Android.
System powinien umozliwiac:
e dostep lokalny w ramach wewnetrznej sieci zaktadowej Ethernet oraz Profinet,
e dostep zdalny poprzez bezpieczne, szyfrowane potaczenia,
e obstuge administracyjng z wykorzystaniem pulpitow zdalnych.

2.3. Parametry systemu
Ekrany synoptyczne stosowane w maszynach 1 urzadzeniach produkcyjnych,

umozliwiajace prezentacje danych procesowych,
2.3.1. Wyposazenie urzadzen procesowych w czujniki przemyslowe

Urzadzenia wykorzystywane w procesie produkcyjnym powinny zostaé wyposazone w
czujniki przemystowe, ktoérych zadaniem jest biezace zbieranie informacji o pracy
maszyn i przebiegu procesu (np. temperatury, ci$nienia, potozenia elementow,
obecnosci produktu, predkosci pracy).

Czujniki te powinny:
e by¢ przystosowane do pracy w warunkach przemystowych (ciagta praca,
zapylenie, wibracje, zabrudzenia),
e zapewniac stabilny 1 doktadny pomiar,
e komunikowa¢ si¢ z systemem sterowania za pomocg powszechnie stosowanych
standardow komunikacyjnych w automatyce przemystowe;j, takich jak 10-Link,
co umozliwia:

e latwg integracj¢ z systemem sterowania,
e szybka diagnostyke,
e prosta wymiang lub rozbudowe w przysztosci.

2.3.2. Mozliwos¢ zdalnego dostepu do systemu

System powinien umozliwia¢ zdalny dostep (np. przez sie¢ lokalng lub Internet) dla
uprawnionych uzytkownikow, bez koniecznosci fizycznej obecnos$ci przy urzadzeniu.

Zdalny dostgp powinien obejmowac:

e monitorowanie pracy urzadzen (podglad aktualnych parametréw i stanu
systemu),
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e nadzor nad procesem produkcyjnym (kontrola poprawnosci dziatania,
wykrywanie nieprawidtowosci),

e obsluge systemu w zakresie dopuszczonym przez uzytkownika (np. zmiana
nastaw, potwierdzanie alarmow).

Rozwigzanie to ma na celu:
e skrdcenie czasu reakcji na awarie,
e ograniczenie przestojow,
e ulatwienie serwisowania i wsparcia technicznego.

2.3.3. Graficzny interfejs uzytkownika (panel operatorski)

System powinien by¢ wyposazony w intuicyjny graficzny interfejs uzytkownika, ktory
w czytelny sposéb przedstawia dziatanie maszyn i przebieg procesu produkcyjnego.

Interfejs powinien:
e prezentowac¢ dane w formie czytelnych ekrandéw, schematow, ikon i kolorow,
e umozliwia¢ szybkie zorientowanie si¢ w aktualnym stanie systemu,
e pokazywa¢ alarmy, komunikaty i ostrzezenia W sposéb jednoznaczny i
zrozumiaty,
e byc¢ prosty w obstudze takze dla 0sob bez specjalistycznego przygotowania
technicznego.

Celem interfejsu jest umozliwienie operatorowi jednoznacznej oceny sytuacji 1
sprawnej obstugi urzadzen.

2.3.4. Komunikacja i wspoldzielenie danych w ramach systemow IoT
System powinien posiada¢ zdolno§¢ do wymiany i wspotdzielenia danych z innymi
urzadzeniami oraz systemami nadrzgdnymi, z wykorzystaniem rozwigzan klasy loT

(Internet Rzeczy).

Wymagania obejmuja:
e mozliwo$¢ wymiany sygnatoéw niskonapi¢ciowych oraz danych cyfrowych,

Komunikacje:

e 7z urzadzeniami znajdujacymi si¢ przed dang maszyng w linii produkcyjnej,
e pomiedzy urzadzeniami dziatajacymi w obrebie tej samej linii produkcyjnej,
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2.4.

2.5.

e zapewnienie spojnego przeptywu informacji na temat stanu produkcji,
wydajnos$ci i ewentualnych btedow.

Rozwigzanie to umozliwia:
e lepsza koordynacj¢ pracy catej linii,
e zbieranie danych do analiz i raportow,
e przygotowanie systemu do dalszej automatyzacji i cyfryzacji procesow.

Bezpieczenstwo

System musi zapewnia¢ bezpieczenstwo danych zgodnie z aktualnymi standardami, w
szczegblnosci:

— szyfrowanie transmisji danych,

— zarzadzanie uprawnieniami uzytkownikow,

— rejestrowanie zdarzen systemowych i operacji uzytkownikow.

System musi by¢ zgodny z przepisami RODO (GDPR — Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679) oraz umozliwia¢ zarzadzanie dostepem do danych
zgodnie z polityka bezpieczenstwa Zamawiajacego.

Ustuga wsparcia powdrozeniowego
Wykonawca zapewni w cenie realizacji Zadania wsparcie systemu w trybie 24/7 przez

okres minimum 5 lat od daty dostarczenia systemu, zgodnie z ponizszymi poziomami
zgloszen:

Krytyczny (P1/ Urgent / Awaria)

Opis: Calkowita niedostepno$¢ systemu lub brak mozliwosci realizacji procesow
krytycznych

Czas reakcji: nie dtuzszy niz 2 godziny

Czas rozwigzania: do 2 godzin

Wysoki (P2 / High)

Opis: Znaczace ograniczenie funkcjonalnosci systemu wplywajace na wielu (min. 5)
uzytkownikow

Czas reakcji: do 2 godzin

Czas rozwigzania: do 4 godzin

Sredni (P3 / Medium)

Opis: Ograniczenie dziatania wybranych funkcji lub pojedynczych uzytkownikow

Czas reakcji: do 4 godzin

Czas rozwigzania: do 2 dni roboczych

Niski (P4 / Low)

Opis: Zgtoszenia informacyjne, konfiguracyjne lub pytania uzytkownikow
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Czas reakcji: do 1 dnia roboczego
Czas rozwigzania: do 5 dni roboczych

Brak reakcji lub opo6znienia moga skutkowaé naliczeniem kar umownych zgodnie z
zapisami Zapytania Ofertowego.

2.6. Niezawodnos¢ i stabilno$é
System musi by¢ przystosowany do pracy cigglej w srodowisku produkcyjnym (24/7)
oraz zapewnia¢ dostgpnos¢ na poziomie nie mniejszym niz 99% w skali miesiaca.

1. Dziedzinowa platforma cyfrowa dedykowana klientom, integrujaca ushlugi on-line oraz

istniejace systemy dziedzinowe, w szczeg6lnosci w obszarze lancucha dostaw oraz

swiadczonych uslug

Projekt obejmuje stworzenie dziedzinowej platformy cyfrowej dedykowanej klientom,
integrujacej ustugi online oraz istniejagce systemy dziedzinowe, zwlaszcza w obszarze lancucha
dostaw oraz $§wiadczonych ustug. Platforma stanowi kluczowy element rozwoju przedsigbiorstwa,
umozliwiajac personalizacje doswiadczen klientow, zwigkszenie efektywno$ci operacyjnej oraz
lepsza adaptacje do zmieniajacych si¢ warunkow rynkowych.

1. Zakres funkcjonalny

— Indywidualne konta klientow umozliwiajace dostep do spersonalizowanych informacji
dotyczacych zamowien 1 $wiadczonych ustug.

— Dostep do aktualnego statusu zamowien.

— Dostep do historii zamoéwien.

— Automatyczne powiadomienia o gotowosci zamoOwienia, przekazywane za pomocag
wiadomosci e-mail lub SMS.

— Mozliwos¢ samodzielnego wprowadzania oraz aktualizowania danych kontaktowych przez
klientow w celu usprawnienia komunikacji 1 zarzadzania relacjami.

— Integracja z oprogramowaniem linii przygotowania mleka ESL

2. Wymagania

— Platforma wykonana w responsywnej technologii Webowej.
— Otwarte API umozliwiajace przyszle rozszerzenia.
— Zgodnos¢ z aktualnymi standardami W3C.
— Mozliwo$¢ rozbudowy o dodatkowe moduty i wtyczki,
— Dostepnos¢ panelu administracyjnego w jezyku polskim.
— Powinna wykorzystywac relacyjna baze danych, np.:
o MySQL / MariaDB,
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o lub rozwigzanie rownowazne.
— Baza danych musi by¢ zabezpieczona przed nieautoryzowanym dostepem.

— Warstwa backendowa powinna by¢ oparta o stabilng i wspierana technologie
serwerowa, np.:
o PHP (w wersji wspieranej przez producenta),
o lub technologi¢ rownowazna.

— Dostarczenie i wdrozenie systemu informatycznego stanowigcego dziedzinowg platforme
cyfrowg dedykowang klientom Zamawiajgcego, przeznaczong do wsparcia procesow
produkcyjnych i operacyjnych Zamawiajacego.

Integracja systemu z linig przygotowania mleka ESL, umozliwiajagca zbieranie,
przetwarzanie oraz prezentacj¢ danych procesowych pochodzacych z maszyn, urzadzen
oraz systemdw stosowanych w procesie produkcji.

— Zapewnienie mozliwo$ci monitorowania oraz analizy procesow produkcyjnych, w tym
w szczegllnosci w zakresie jakosci, wydajnosci oraz efektywnos$ci operacyjnej, w oparciu
o0 dane pozyskiwane w trakcie realizacji procesow.

Udostgpnienie funkcjonalnosci zarzadzania procesami produkcyjnymi, archiwizacji
danych, raportowania oraz wizualizacji informacji procesowych, w sposdb umozliwiajacy
spojne 1 efektywne zarzadzanie dziatalno$cig operacyjng.

Zastosowanie rozwigzan programowych umozliwiajacych kontrole oraz nadzor nad
procesami produkcyjnymi, w tym z wykorzystaniem mechanizméw pozwalajacych na
biezace Sledzenie stanu procesOw 1 pracy urzadzen.

Zapewnienie integracji platformy cyfrowej z zastosowanymi systemami sterowania oraz
innymi systemami informatycznymi wykorzystywanymi w zakladzie, w zakresie
niezbednym do realizacji funkcji monitorowania, analizy i raportowania.

Udostgpnienie graficznych narzedzi wizualizacji danych, umozliwiajacych prezentacje
informacji procesowych na stanowiskach operatorskich, nadzorczych oraz zarzadczych.

1. Kopie zapasowe

W ramach realizacji zadania Wykonawca zaimplementuje mozliwo$¢ tworzenia kopii zapasowych
w chmurze. Kopia zapasowa w chmurze powinna by¢ zintegrowana z centralnym systemem
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backupu Zamawiajacego (Commvault). W ramach realizacji zadania Wykonawca dokona analizy
infrastruktury zamawiajacego, w trakcie projektowania implementacji rozwigzania dopuszczalna
jest mozliwo$¢ wykorzystania elementéw infrastruktury sprzetowej i programowej
Zamawiajacego w celu integracji z centralnym systemem backupu Zamawiajacego z zachowaniem
warunkow bezpieczenstwa, odpowiedzialnos$ci i zakresu dostepu.

Wymagania
1. Zakres danych objetych kopiami zapasowymi

Wykonawca zapewni wykonywanie kopii zapasowych co najmniej nastepujacych elementéw:
e Baz danych wykorzystywanych przez system (backup peiny, przyrostowy oraz logéw
transakcyjnych (jesli dotyczy).
e Plikéw aplikacyjnych, konfiguracji oraz ustawien systemowych.
e Maszyn wirtualnych lub instancji wykorzystywanych przez system (jezeli stanowia
cze$¢ srodowiska).

2. Harmonogram wykonywania kopii zapasowych

e Kopie zapasowe musza by¢  wykonywane  automatycznie  zgodnie
z harmonogramem uzgodnionym z Zamawiajacym.
e Harmonogram musi by¢ konfigurowalny przez administratorow Zamawiajacego.

3. Retencja oraz przechowywanie danych
e Minimalne okresy retencji kopii zapasowych:

- kopie dzienne: min. 7 dni,
- kopie tygodniowe: min. 3 tygodnie.
e Backupy musza by¢ wykonywane 1 przechowywane w chmurze publicznej, chmurze

prywatnej lub modelu hybrydowym, w zaleznos$ci od architektury.
e Dane muszg by¢ przechowywane w regionie UE.
4. Wymagania bezpieczenstwa
4.1. Szyfrowanie

4.2. Zaimplementowane rozwiazanie powinno wspiera¢ mozliwo$¢ szyfrowania
danych.
4.3. 1zolacja danych
e Backupy musza by¢ przechowywane poza Srodowiskiem produkcyjnym
(fizycznie lub logicznie).
e Rozwigzanie musi wspiera¢ zasade¢ 3-2-1:
- 3 kopie danych,
— 2 r6zne nosniki/technologie,
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V.

V.

- 1 kopia off-site.
4.4. Dostepy

Dostep do backupow ograniczony do wybranych rol/uzytkownikéw (np.
Administrator Backupow).

Bezpieczenstwo cvfrowe

W ramach realizacji zadania wykonawca zobowigzuje si¢ do zaimplementowania zintegrowanego
z infrastrukturg zamawiajgcego system bezpieczenstwa cyfrowego.

W ramach realizacji zadania Wykonawca dokona analizy infrastruktury zamawiajacego,
w trakcie projektowania implementacji rozwigzania dopuszczalna jest mozliwo$¢ wykorzystania
elementow infrastruktury sprzetowe;j 1 programowej Zamawiajacego
z zachowaniem warunkoéw bezpieczenstwa, odpowiedzialnosci 1 zakresu dostepu.

Wymagania

1. Zaimplementowane rozwigzanie bedzie pozwalalo na monitorowanie incydentéw
bezpieczenstwa oraz korelacji zdarzen.

2. Zaimplementowane rozwigzanie bedzie korzystato z Al i/lub Machine Learning.

3. Zaimplementowane rozwigzanie bedzie korzystalo z chmury prywatnej lub publicznej
(dopuszczalne jest rozwigzanie hybrydowe).

4. Rozwigzanie bezpieczenstwa cyfrowego musi by¢ zainstalowane w ramach linii rozlewu
i pakowania mleka ESL.

Szkolenia

1. Cel szkolen: Zapewnienie efektywnego korzystania z wdrazanego systemu przez wszystkich
uzytkownikoéw — od operatorow po kadre zarzadzajaca.

2. Zakres szkolen
2.1. Szkolenie wprowadzajace (dla kadry kierowniczej):
* Prezentacja systemu, harmonogram wdrozenia, cele projektu.
* Czas trwania: 4 godz.
2.2. Szkolenia dla uzytkownikoéw koncowych (operatorzy, magazynierzy, kontrola
jakosci):
* Obstuga podstawowych funkcji systemu.
* Czas trwania: 5 dni roboczych po 8 godz.
2.3. Szkolenia zaawansowane (dla mistrzow, inzynierow, kierownikow.
automatykow):
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» Zaawansowane planowanie, analiza danych i raportowanie.
* Czas trwania: 5 dni roboczych po 8 godz.
2.4. Szkolenie dla administratorow (IT):
* Zarzadzanie systemem, uzytkownikami, integracjami i kopig zapasowa.
* Czas trwania: 3 dni robocze po 8 godz.
2.5. Szkolenie powdrozeniowe (utrwalajace):
* Podsumowanie, pytania, najczestsze btedy.
* Czas trwania: 1 dzien roboczy, 8 godz.

3. Forma
* Tryb: stacjonarny
* Materiaty: instrukcje, filmy

4. Wymagania

» Harmonogram i program szkolen dostarczany przez wykonawce.
* Dostep do pomocy technicznej i konsultacji po wdrozeniu (min. 1 miesigc)
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